Sistemas Electrénicos Digitales Practica 6

SISTEMAS ELECTRONICOS DIGITALES

PRACTICA 6

SISTEMA DE ENCRIPTACION

1. Objetivos

- Estudio del funcionamiento de memorias RAM y CAM.
- Estudio de métodos de encriptacion y compresion de datos.

2. Enunciado

Disefiar un sistema sencillo de transmision y recepcién de datos con encriptacion y compresion. Para
encriptar y comprimir los datos el transmisor utilizara una memoria CAM (Content Addressable Memory) de
16 posiciones de 8 bits. El sistema debera enviar informacion numérica y de operaciones sencillas, por lo que
los simbolos a enviar seran los 10 numeros decimales, la coma de los decimales, el signo igual y los signos
de las 4 operaciones béasicas (sumar, restar, multiplicar y dividir). Estos simbolos se enviaran codificados en
un cddigo internacional como es el ASCII. Cuando se quiera enviar uno de estos simbolos, en la entrada del
transmisor se introducira el cddigo ASCII correspondiente y transmitira la direccion donde esté almacenado
dicho cédigo segun la correspondiente tabla de encriptacion.

TABLA ENCRIPTACION

Direccion Simbolo Codigo ASCII
0 + 101011
1 - 101101
2 * 101010
3 / 101111
4 = 111101
5 , 101100
6 0 110000
7 1 110001
8 2 110010
9 3 110011
10 4 110100
11 5 110101
12 6 110110
13 7 110111
14 8 111000
15 9 111001

Por lo tanto se conseguird una encriptacion y una compresion ya que por el canal de comunicacién se
transmite un codigo de 4 bits correspondiente a la direccién de almacenamiento de la memoria CAM en vez
del verdadero cddigo ASCII de 6 bits del simbolo a enviar. El receptor tendré que recibir el dato enviado por
el canal de comunicacion y realizar una desencriptacién para obtener el verdadero cédigo ASCII para el
simbolo enviado. Para ello debe tener una memoria RAM con la misma tabla de encriptacion que la cargada
en la memoria CAM del transmisor.
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El diagrama de bloques del disefio debe ser el siguiente:

Transmisor . Receptor
] pato o pato o LlﬁsEESDl
Mode Mode
Write - Write
LK Ready T 4 |
Tx W_Tx Ready

Decodificador
Display DSP1

El bloque transmisor tiene 2 modos de funcionamiento: modo escritura para cargar la tabla de encriptacion
en la memoria CAM y modo de transmision para transmitir el dato presente en la entrada. En el modo
escritura la memoria CAM se iré direccionando de un modo ascendente y consecutivo utilizando un contador
para proceder a su grabacién. En modo transmisién en la salida del transmisor aparecera el dato a transmitir
que serd un codigo de 4 bits correspondiente a la direccion donde estd almacenado el codigo ASCII del
simbolo que se quiere transmitir. Este dato sera valido cuando la sefial de “ready” esté a nivel alto. las
sefiales de entrada y salida de este modulo seran las siguientes:

- Dato: Es un bus de 8 bits. Cuando el transmisor esta en modo escritura la palabra de 8 bits
presente en esta entrada se grabara en la correspondiente direccién de memoria de la CAM
cuando se reciba un pulso de escritura (sefial Write). Cuando el transmisor esta en modo
transmision en esta entrada se pondra el cédigo ASCII del simbolo que se quiere transmitir.

- Mode: Esta entrada alterna entre los dos modos de funcionamiento del transmisor. Cada vez que
se recibe un pulso en esta entrada el transmisor cambia de modo de funcionamiento.

- Write: Sefial que se utiliza en modo escritura para validar el dato de entrada en la respectiva
posicion de memoria.

- CLK: sefial de reloj principal que se utiliza como el reloj de lectura de la memoria CAM.

- Tx: Sefial de desinhibicion de transmision. Cuando el transmisor estd en modo transmision y se
recibe un pulso en esta entrada se procede a validar la salida del transmisor como dato vélido
para transmitir.

- O: Salida del transmisor. En modo escritura contiene la direccion de escritura de la memoria
CAM. En modo transmision contiene la informacion que se transmite por el canal de
comunicacion.

- Ready: Sefial que valida la informacion a transmitir.

- W_Tx sefial que indica el modo de funcionamiento en el que esta el transmisor. Se puede utilizar
para seleccionar los digitos del display DSP1 que se deben activar en cada modo de
funcionamiento.

Cuando el transmisor esta en modo escritura se deben iluminar los 2 digitos que estdn mas a la izquierda del
display DSP1 de la placa de periféricos y en estos digitos se debe visualizar la direccién de escritura de la
CAM. Cuando el transmisor estd en modo transmisidn se deben iluminar los 2 digitos que estdn mas a la
derecha del display DSP1 de la placa de periféricos y en estos digitos se debe visualizar el dato que se
transmite por el canal de comunicacion (valor decimal de los 4 bits transmitidos). Para realizar esto se debe
disefiar un bloque decodificador utilizando el decodificador disefiado en la practica anterior (practica 5).

El transmisor se basa en una memoria CAM (Content Addressable Memory) que es un tipo de memoria que

compara la entrada con el contenido grabado en la CAM y genera una salida que puede ser de varios tipos
dependiendo del tipo de CAM. Para esta practica se utilizara una CAM que compara la entrada con el
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contenido grabado previamente en la memoria y devuelve como salida la direccion de la posicion de
memoria cuyo contenido coincide con la informacion presente en la entrada. Una CAM de este tipo se disefia
a partir de una memoria RAM Yy utilizando contadores y un comparador. Para poder grabar y leer la CAM
con los elementos presentes de la placa de periféricos se disefiard una CAM que tenga una sefial para
seleccionar el modo de funcionamiento (escritura o lectura) y la escritura se realizara utilizando un contador
gue va direccionando la memoria RAM de una forma ascendente. El blogue de la memoria CAM que se debe
disefiar es el siguiente:

CAM

8
——] oo 0(3.0) +

—)WCLK
— PRCLK
— | RE Match |—

Las sefiales de entrada y salida deben ser las siguientes:

- D(7:0): Contenido a grabar en la correspondiente direccion de memoria cuando se est en modo
escritura o dato de entrada que se tiene en cuenta para obtener la correspondiente salida cuando
se esta en modo lectura.

- WE: Sefial de desinhibicion de escritura. Cuando tiene un valor alto desinhibe la escritura de la
memoria (modo escritura) y cuando tiene valor bajo se realiza la lectura de la memoria.

- WCLK: Reloj de escritura. Cuando se esta en modo escritura, cada vez que se produce un flanco
ascendente de esta sefial se escribe en la posicién de memoria direccionada por la salida de un
contador de 4 bits el dato presente en D(7:0) y el contador de direccionamiento incrementa en
uno su salida para direccionar la préxima posicion de memoria a ser grabada.

- RCLK: Reloj de lectura. Cuando se estd en modo lectura, cada vez que se produce un flanco
ascendente de esta sefial se incrementa en uno la salida de un contador de lectura que direcciona
la siguiente posicion de memoria para comparar su contenido con la entrada D(7:0) y establecer
utilizando un comparador cuando el contenido y la entrada son iguales. Cuando se produce la
igualdad se inhibe el contador de lectura y la direccion de la posicion de memoria
correspondiente se presenta en la salida de la CAM vy se valida mediante una sefial “match” que
se pone a nivel alto.

- RE: Sefial de desinhibicién de la lectura. Se pone a nivel alto cuando la entrada de la lectura esta
lista. El flanco ascendente de esta sefial carga el contenido de la entrada en una de las entradas
del comparador. En la otra entrada del comparador se introduce el contenido de las posiciones de
la memoria que se van leyendo secuencialmente a través del contador de lectura.

- 0O(3:0): Direccion de lectura de la memoria. Cuando el contenido de la posicién de memoria
direccionada coincide con el dato de entrada esta direccion se valida a la salida de la CAM
mediante la sefial “match”.

- Match: Emparejamiento. Sefial de salida que se pone a nivel alto cuando en el modo de lectura se
produce una igualdad entre el dato de entrada y el contenido de una posicion de memoria. Esta
sefial a nivel alto valida el dato de salida de la memoria.

El bloque receptor se basa en una RAM donde debe cargarse la tabla de encriptacién. Este bloque tiene dos
modos de funcionamiento: modo escritura para cargar la tabla de encriptacion en la memoria RAM y modo
de recepcién donde se recibe el dato enviado por el transmisor Cuando la sefial “ready” se pone a nivel alto
el dato presente en la entrada “I” se desencripta y a la salida ofrece el codigo ASCII del simbolo que envié el
transmisor. Las sefiales de salida y entrada de este bloque deben ser las siguientes:

- Dato: Es un bus de 8 bits. Cuando el receptor esta en modo escritura la palabra de 8 bits presente
en esta entrada se grabara en la correspondiente direccion de memoria de la RAM cuando se
reciba un pulso de escritura (sefial Write). Cuando el receptor estd en modo recepcion esta
entrada no se utiliza.

- Mode: Esta entrada alterna entre los dos modos de funcionamiento del receptor. Cada vez que se
recibe un pulso en esta entrada el receptor cambia de modo de funcionamiento.

- Write: Sefal que se utiliza en modo escritura para validar el dato de entrada en la respectiva
posicién de memoria.
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I: Entrada del receptor. El dato presente en esta entrada se considera que es la informacién
enviada por el transmisor cuando la sefial “ready” se pone a nivel alto. Este dato debe ser
desencriptado para obtener el verdadero cddigo ASCII del simbolo enviado por el transmisor.
Ready: Sefial que valida el dato a recibir.

O: Salida del receptor. Es el codigo ASCII del simbolo enviado por el transmisor.

La salida del receptor se debe visualizar en los leds presentes en la placa de periféricos (LD8-LD1).

En el disefio se deben especificar que pines de la FPGA tienen que corresponder a las sefiales de entrada y
salida del disefio para utilizar los siguientes elementos de la placa de periféricos:

Sefial de reloj:
CLK: se utilizara como sefial de reloj el oscilador de 50 MHz que contiene la placa
de desarrollo y que est& conectado a la entrada GLK2 de la Spartan 2E (pin 182).
Sefiales de entrada
D(7:0): 8 bits de datos. Cuando el receptor y el transmisor estdn en modo escritura se
utilizaran estos bits para introducir el dato a almacenar en cada posicion de memoria
segun la correspondiente tabla de encriptacion. Cuando el transmisor esta en modo
transmision se utilizaran para introducir el cddigo ASCII del simbolo que se quiere
enviar. Se introduciran utilizando los interruptores 8, 7, 6, 5, 4, 3,2y 1 (SW8, SW7,
SW6, SW5, SW4, SW3, SW2, SW1) de la placa de periféricos. SW8 se
correspondera al bit de mayor peso (D7) y SW1 al de menor peso (DO).
Mode: Sefial que selecciona el modo de funcionamiento del receptor y el transmisor.
Se generara utilizando el boton 5 (BTN5) de la placa de periféricos.
Write: Sefial que valida los datos a escribir en las respectivas memorias del
transmisor y receptor. Se generara utilizando el boton 4 (BTN4) de la placa de
periféricos.
Tx: Sefial que inicia la transmision de un simbolo. Se generara utilizando el bot6n 1
(BTNL1) de la placa de periféricos.
Senales de salida:
a,b,cdef g, AN1, AN2, AN3, AN4: sefiales de control del display de la placa de
periféricos. Se deben generar a partir de la salida del transmisor y del
modo de funcionamiento del transmisor y asignarles los pines
correspondientes de los conectores de expansion de la placa de
periféricos.
O(7:0): 8 bits de salida del receptor. Contienen la informacién enviada por el
transmisor. Deben iluminar los 8 LEDS de la placa de periféricos. LD8 se
correspondera al bit de mayor peso (O7) y LD1 al de menor peso (O0).

3. Tareas del alumno previas a la asistencia al laboratorio

El alumno deberéa de realizar las siguientes tareas antes de asistir al laboratorio:

Lectura de la documentacion sobre el software ISE 6.3

Lectura de la documentacién de la placa de desarrollo Digilent D2-SB

Lectura de la documentacion de la placa de periféricos DIO4

Lectura de la practica

Estudio de la relacién entre pines de la FPGA y pines de los conectores de expansion de la placa
de desarrollo.

Estudio de la relacién entre los elementos de la placa de periféricos y los pines de los conectores
de expansion de dicha placa.

Estudio de la relacion entre pines de los conectores de expansion de la placa de desarrollo y la
placa de periféricos.

Disefiar una memoria CAM de 16 posiciones de 8 bits a partir de una RAM de 16 posiciones y 8
bits y utilizando contadores para el direccionamiento en el modo escritura y lectura, un
comparador para establecer que posicion de memoria coincide con la entrada y los elementos
I6gicos que sean necesarios para conseguir un funcionamiento de la CAM como el propuesto en
el enunciado.
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- Disefar un bloque transmisor basado en la memoria CAM anterior que cumpla las
especificaciones del enunciado.

- Disefiar un blogue receptor basado en una memoria RAM que cumpla las especificaciones del
enunciado.

- Disenar el acoplamiento entre el bloque transmisor y el receptor.

- Afadir los circuitos y conexiones necesarias para utilizar los elementos de la placa de periféricos
para introducir las entradas del sistema y visualizar las salidas segin se indica en las
especificaciones del enunciado.

- Asignar los pines adecuados de la FPGA a las sefiales de entrada y salida del disefio para utilizar
los elementos correspondientes de la placa de periféricos segun las especificaciones del
enunciado.

4, Tareas a realizar en el laboratorio

El alumno debera introducir en el software ISE 6.3 el esquematico del sistema de transmision y recepcion de
datos encriptados y simular su correcto funcionamiento introduciendo la secuencia de sefiales adecuada. Una
vez simulado el funcionamiento del sistema, se realizara fisicamente programando la FPGA Spartan 2E de la
placa de desarrollo. Se realizara la asignacion de pines a las sefiales de entrada y salida adecuada para
cumplir con las especificaciones de la practica y para utilizar los elementos de la placa de periféricos
propuestos. En su realizacion fisica utilizando una FPGA, se utilizara el botén 5 (BTNS5) de la placa de
periféricos para cambiar de modo de funcionamiento (escritura y transmision/recepcién). Cuando el sistema
esta en modo escritura se utilizard el boton 4 (BTN4) para validar el dato de entrada en la posicion de
memoria que se esta visualizando en los 2 digitos situados mas a la izquierda del display DSP1. Cuando el
sistema esta en modo transmision/recepcion se utilizara el boton 1 (BTN1) para indicar cuando el dato a
transmitir esta listo en la entrada del transmisor y asi iniciar la transmision. El dato que se envia por el canal
de comunicacion se visualizara en los 2 digitos que estan mas a la derecha del display DSP1. La salida del
receptor se visualizard en los leds LD8-LD1. El contenido de las posiciones de la memoria en el modo
escritura y el dato a enviar en el modo transmision/recepcion se introduciran utilizando los interruptores
SW8-SW1.

Los pasos a seguir por el alumno en el laboratorio seran los siguientes:

- Crear un proyecto con un esquematico de la memoria CAM utilizando una memoria RAM16x8S
y generar el simbolo correspondiente.

- Anfadir el esquematico del blogue transmisor utilizando la CAM creada anteriormente y generar
el simbolo correspondiente.

- Anfadir el esquematico del bloque receptor utilizando una RAM16x8S y generar el simbolo
correspondiente.

- Afiadir el esquematico del sistema global conectando el transmisor con el receptor.

- Introducir las formas de onda adecuadas para las sefiales de entrada (Test Bench Waveform) para
cada uno de los bloques anteriores.

- Simular el comportamiento cada uno de los blogues anteriores y del sistema global.

- Disefiar un bloque decodificador para poder representar los datos que se especifican en el
enunciado en el display de la placa de periféricos. Utilizar el decodificador de 4 bits a 2 digitos
disefiado en la practica 5.

- Adaptar el esquematico realizado anteriormente incluyendo el bloque decodificador disefiado
para utilizar los elementos de la placa de periféricos indicados en el enunciado.

- Establecer los pines de la FPGA a utilizar por las entradas y salidas del disefio.

- Programar la FPGA.

- Comprobar el correcto funcionamiento del sistema utilizando los elementos de la placa de
periféricos descritos en el enunciado. Para ello, primero se debe poner el sistema en modo
escritura y realizar un ciclo completo de escritura introduciendo la correspondiente tabla de
encriptacion. A continuacion se pasard al modo transmision/recepcion y se comprobaré el
correcto funcionamiento del sistema introduciendo con los interruptores los codigos ASCII de
diferentes simbolos y comprobando que el dato enviado por el canal de comunicacion es un
cadigo distinto al ASCII y que en la salida del receptor vuelve representarse el cddigo ASCII
correspondiente al simbolo enviado.
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